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RESUMO

SOUZA, Rodrigo Sivio. Criptografia e Seguranca Computacional. Itatiba, 2004. 31 f. Trabaho
de Conclusdo de Curso, Universidade S&o Francisco, Itatiba, 2004.

Por incrivel que pareca, desde que existe a criptografia também existiram os harckers de plantéo.
Durante a ldade Média, época de extrema paradeira e de uma desvairada perseguicdo aos
“dembnios’ da criptografia na Europa, a civilizacdo &abe-idamica deu uma enorme contribuicao:
foi 0 berco da criptoandise. De 700 a 1200, incriveis estudos edtatisticos e figuras de destaque
como Al Khdil, Ibm Dunainir e Ibn Adlan marcaram época. JA que a criptoandise se ocupa de
quebrar sistemas, é obvio que um dos temas rdevantes sga a seguranca. E fécil intuir que, quanto
mais seguro for um sgema, mas dificil sera quebrélo. Porém como medir o nivel de seguranca?
Existem sistemas a prova de hackers'? Como diria o “guru de seguranca’ da audidade, Buce
Schneler: “O seguro morreu de bits’. [SCHNPA]

Ede trabaho tem como objetivo gpresentar a historia da criptografia Como foi o surgimento dos
padrdes criptogréficos aé os dias atuais. Quais os tipos de chaves criptogréficas, vantagens e
desvantagens de cada modelo de chave de criptografia Também serdo abordados quais 0s
protocolos utilizados pelas chaves criptograficas, a importancia da criptografia para os métodos
utilizados hoje para comunicagdo digital, envolvendo a assinatura digitd e certificados digitais para
garantir seguranca nas transacbes. Também seréo abordados os certificados digitais e a importancia
dafuncdo hashing.

! E aquela pessoa que possui uma grande facilidade de anélise, assimilag&o, compreenséo e capaci dades surpreendentes
de conseguir fazer o que quiser (literalmente) com um computador. Ela sabe perfeitamente que nenhum sistema €
completamente livre de falhas, e sabe onde procurar por €elas, utilizando-se de técnicas das mais variadas (alias, quanto
mais variado, mais valioso é o conhecimento do hacker).



ABSTRACT

SOUZA, Rodrigo Slvio. Criptografia e Seguranca Computacional. Itatiba, 2004. 31 f. Course
Conclusion Paper, Universidade S&o Francisco, Itatiba, 2004.

Amazingly, as old as the cryptography itself, the hackers are. During the middle age, considerate as
an epoch with no human progression, the Arabian civilization gave its huge contribution; it was
responsible for the cryptanalysis creation. From 700 to 1200 dc, outstanding statistical
breakthroughs and brilliant people like Al Kalir and Ibn Adlan left their legacy. As long
cryptography concentrates on breaking systems, it is obvious that security comes up as the most
relevant matter. However, how can security level be measured? Would hacker-proof system exist?
Asthe "security guru” , Buce Schneier use to say: thereis no safe bit-constituted system.

The aim of this paper is to present the cryptography history and the development of cryptographic
standards up to nowadays. This paper will cover the cryptographic keys, advantages and
drawbacks of each cryptographic key and the protocols that those keys make use. Moreover, the
importance of implementing cryptographic on nowadays digital communication like digital signing
and certificates, in order to assure secure transactions, will be spotted as well. To end with, the
hashing function, used for digital signing and the most used digital certificates standards will be

discussed.

Keywords: cryptography, cryptographic, keys, hashing, certificates, computer security



1. INTRODUCAO

A necessidade da troca de mensagens Sgilosas e a possibilidade de ler informagbes inimigas
gque podem determinar 0 vencedor em uma guerra, impulsonaram a evolucdo dos métodos
criptograficos. Hoje em dia, com o0 advento da Internet, cresceu o interesse pela Criptografia que

tem o objetivo de preservar o0 Sigilo da correspondéncia em um ambiente seguro.

Exisge uma busca congante pela mobilidede, bem como uma continua migracdo de varias
tecnologias anddgicas para digita, trazendo indmeros beneficios. No entanto, surgem novos
inconvenientes em busca dessa nova facilidade, como por exemplo, risco de fraudes até pouco
tempo inexisentes. Neste sentido 0S mecanismos que provéem seguranca aos Sstemas de
computacdo e seus dados B0 uma das questBes principais para 0 sucesso das novas formas

eletronicas de interagdo entre as pessoas.

1.1. OBJETIVOS

1.1.1. Objetivo Geral

Esudar a origem da Criptografia, a necessdade de se utilizar a criptografia, certificados
digitais, assnaturas digitais e agoritmos criptogréficos.

1.1.2. Objetivos Especificos

Esse trabalho sera sobre 0 assunto criptografia e a seguranca computacional. Serd descrito a
higoria da criptografia at€ o0s tempos auas, os principais dgoritmos assmétricos e sSmétricos,
hashing criptogréfico, protocolos e principais agoritmos para assnaturas digitals. Sera descrito
também o0 uso dos protocolos para autenticacdo, a negociacdo de chaves criptogréficas e a
seguranca das aplicagoes.

?? Higoria da Criptografia

?? Conceitos sobre dgoritmos Smétrico e assmétrico

?? Principais dgoritmas criptogréficos ass métricos e Smetricos

?? Assnaurasdigitas

?? Protocolos criptogréficos



?7? Certificados digitais

?? Segurancadas Aplicagdes

1.2. METODOLOGIA

Pesquisas através de livros e artigos cientificos disponivels na Internet.

1.3. ESTRUTURA DO TRABALHO

No capitulo dois, serd apresentada uma peguena fundamentacéo tedrica, onde sera discutida

a recente evolucdo da criptografia e os model os criptogréficos mais usados.

O capitulo trés descreve a histéria recente da criptografia computaciona e a origem da
padavra. Também € mostrada a necessdade do surgimento de um padréo para os agoritmos de
criptografia, 0s requisitos que este padréo deveria obedecer e qual o Orgéo regulador desse padréo.
Veremos também neste capitulo a escolha do padrdo cifrador LUCIFER e como esse padréo foi
adotado mundia mente.

Ainda no capitulo trés, também descrevemos os modelos criptogréficos Smétricos e
assméricos, as vantagens e desvantagens de cada um, exemplos de agoritmos de criptografia
smérica e assmérica e dguns protocolos criptogréficos. Também serd descrito o funcionamento
das assinaturas digitais, os dgoritmos utilizados para prove-las e a fungdo hashing para assinatura
digitd.

Por fim, o capitulo trés gpresenta uma descricdo do que € um certificado digita, quais os
padrdes mais adotados, servidores e distribuicéo de certificados digitais.

O capitulo quatro contem as consderacdes finais.

O Anexo | gpresenta um artigo sobre o “herdi da criptografia moderna”, Phil Zimmermann,

criador do difundido programa de criptografia PGP e por qué ele é necessario.
O Anexo Il gpresenta uma demonstracdo do agoritmo criptogréfico RSA.
O Anexo |1 apresenta o padréo criptogréfico AES.

O Anexo VI mosra o pefil de Bruce Schneier, consderado por muitos, o “gurd’ da

Seguranca computaciona moderna.



Por fim, no Anexo V, podemos ver um exemplo de um agoritmo escrito em liguagem C

gpresentando um exemplo de implementacéo do agoritmo criptogréfico DES.



2. FUNDAMENTACAO TEORICA

2.1. AEVOLUCAO DA CRIPTOGRAFIA

A criptografia para uso computaciond teve seu  desenvolvimento mais  acentuadoo
principamente a partir da década de 70. No ano de 1976, o agoritmo LUCIFER foi adotado como
padréo federal nos EUA, e publicado em 1977, com o nome de ‘Data Encryption Standard’. Desde
entdo tornou-se obrigatdrio o seu uso pela administracdo federa americana e somente em 1997, o
NIST, orgéo responsavel pelos padrdes de tecnologia, anunciou um concurso para 0 subgtituto do DES.
O concurso foi chamado de AES, que teve como vencedor o agoritmo chamado de Rijndad (ver

Anexolll).

2.2. CRIPTOGRAFIA SIMETRICA

A aiptografia smétrica ou de chave secreta, foi 0 primeiro tipo de criptografia criado. Funciona
transformando um texto em uma mensagem cifrada, aravés da definicio de uma chave secreta, que
serd utilizada posteriormente para descriptografar a mensagem, tornando novamente um texto smples.
Veremos 0s conceitos sobre 0s seguintes dgoritmos de criptografia smétricaa DES, DESX, |IDEA,
3DES. A figura 1 demondgra de forma smples a chave smérica em funcionamento. A soma da
mensagem mais chave gera uma mensagem criptografada, apos a geragdo, da é enviada aravés da
rede, e a0 chegar ao lado oposto, €la é descriptografada através da chave que esté no destino (a mesma
chave).



Chave Simétrica K Chave Simélrica K

¢ ¢

Mensagem em Texto

Plano Mensagem em Texto

Plano

Trudy

Fgura 1 Sistema de criptografia smétrica ou de chave secreta
Fonte: Adaptado de Kurose (2003), pagina 610.

2.3. CRIPTOGRAFIA ASSIMETRICA

A criptografia assmétrica, também conhecida como de chave publica, utiliza duas chaves, uma
para cifrar 0 texto ou mensagem, e outra para decifrar. Pode ser empregada para assinatura digita e
autenticacio.E possivel combinar a criptografia simétrica com a assmétrica, somando seguranca com a
rapidez. Também veremos os seguintes agoritmos de criptografia assmétrica Diffe-Helman, Elgamd,
DSSeRSA.

Na figura 2, podemos ver o principio da criptografia utilizando chave assmétrica, uma chave
publica e uma chave privada.




Mensagem em Texto

Plano, m

€

Alice

Texto Cifrado
Ky" (M)

K, Chave publica

Kb Chave privada

Mensagem em Texto

Plano,

2

m

m=Ky (Ky" (m))

Bob
Figura2 Sstema de criptografia assmétrica ou de chave publica
Fonte: Adaptado de Kurose (2003) pagina 615
Na figura 3 podemos ver hierarquia dos agoritmos Smétricos
?IMIIE"M Symmetric Algarithm
Classas de ""Hf / \ H“'—
Algoeitmos DES TripleDes Fijncar RC2
i | |
DESGypio Garenciada
i = SenvicaProvidear por Fijndasd
Imglamentacies
Absatas T A
Berca Provide ServdoaPradider

FHgura 3 Hierarquia de agoritmos criptografia Smétrica
Fonte: Microsoft® , Centro de orientacdo de seguranca (2004).

2.4. ASSINATURASDIGITAIS

Um beneficio da criptografia com chave plblica S0 as assnatures digitais. Elas permitam

garantir a autenticidade de quem envia a mensagem, associada a integridade do seu conteldo. O




mecanismo fundamental para o adequado emprego da assinatura digita € chamado de funcdo Hashing.
Os principais dgoritmos usados nesta funcéo so MD5, SHA-1, MD2 e MDA4.

Nafigura 4 podemos ver hierarquia dos agoritmos de hashing.

muﬂam HashAlgarithm
Classas de “HFFFH ""ff \
Algoritmes KmmdHashalgarithm MD& SHat SHALE SHaA3mA BHas2
mmm i i 11 1
HMACEHAY MO Crypto /\ EHAZG Gk anagod \EHHH:HHP:I
SarvicaProvder
Classas do e
Ahstratas Hlnrfm
SHA1 Crypla
SarviseProvider

Hgura4. Hierarquia de agoritmosHashing
Fonte: Microsoft® , Centro de orientac@o de seguranca (2004).

2.5. CERTIFICADO DIGITAL
Um certificado digita € uma informacdo incluida com a chave plblica de uma pessoa que guda

outros verificarem que uma chave é genuina ou vdida. Certificados digitais sGo usados para contrariar
tentativas de subgtituicBo da chave de uma pessoa por outra Hoje os padrdes de certificados mais
usados séo 0 PGP e 0 X.509.



3. PROJETO

O projeto pretende apresentar uma visao sobre a criptografia e seguranga computacional.

3.1. CRIPTOGRAFIA

Criptografia € o ao de codificar dados em informagBes gparentemente sem sentido, para que
pessoas ndo consgam ter acesso as informagbes que foram cifradas. Ha vaios usos para a
criptografia em nosso dia-a-dia proteger documentos secretos, transmitir informagdes confidenciais

pela Internet ou por umarede locd, etc.

O méodo de criptografia mais difundido utiliza a técnica de chave publica / chave privada.
A formula matemética gera duas chaves, uma publica e outra privada (ou secreta). As chaves
publicas, que qualgquer pessoa pode saber, sd0 usadas para criptografar os dados. Ja a chave privada,
que sb o destinat&rio dos dados conhece, é usada para descriptografar os dados, ou sga, "dorir" os
dados que ficaram gparentemente sem sentido. O interessante dessa técnica € que a partir da chave

publica é impossivel descriptografar os dados nem tampouco deduzir qual é achave privada

O dgema de criptografia usado atuamente € bastante seguro. Especidistas edtimam que
para dguém conseguir quebrar uma criptografia usando chaves de 64 bits na base da tentativa e
ero, levaria cerca de 100.000 anos usando um PC comum. Em setembro de 2002, um Site chamado
Distributed.net? conseguiu vencer um concurso promovido pela RSA Security 3, que existe desde a
data da fundacdo desta empresa, pagando US$ 10.000 para o primeiro que conseguisse quebrar sua
criptografia de 64 bits. SO um detahe: o Distributed.net sd conseguiu quebrar senha porque ee
pedia para as pessoas que quisessem colaborar com esse desafio rodassem em seu micro parte do
processo de tentativa-e-erro, baixando um pegueno programa existente no Ste deles. No totd, foram
300.000 pessoas colaborando com esse projeto ao longo de cinco anos. Levando-se em conta que a
criptografia de 128 bits ja € uma redidade e os especidistas estéo cada vez mais empenhados em
criar dstemas de criptografia anda mais seguros, podemos afirmar com certeza que a criptografia
usada no PC hoje € muito segura (em outras paavras, mesmo que um hacker intercepte o nimero de

um cartdo de crédito pela Internet em uma transacdo segura, ele estara criptografado e, a ndo ser que

2 http://www.distributed.net, visitado em 20/11/2004
3 http://www.rsasecurity.com visitado em 20/11/2004




0 hacker arrume 300.000 computadores e 5 anos da vida dele sobrando, €le ndo terd acesso as

infomages).

O sucesso € uma questdo de ndo desistir. Fracasso é uma questdo de ndo desistir cedo
demais. Todo trabalho tem dignidade. Qualquer tarefa, grande ou pequena, é importante o
bastante para ser realizada, completada, apreciada. Orgulhe-se do seu trabalho e de vocé
mesmo, por realizar o que realiza.(Autor: Desconhecido)

3.1.1. Histéria da Criptografia
A Criptografia, pdavra oriunda do grego: "kryptés' (oculto) e "grégphem” (escrever), pode

ser conceituada como a ciéncia que estuda 0s principios e técnicas que visam proporcionar as
informagBes ou dados, armazenados ou em transto, 0s servigos de seguranca da Confidenciaidade,
Integridade e AutenticidadeA meta da Criptografia € dcancada pela aplicacdo de sistemas,

chamados criptograficos, projetados e construidos de maneira adequada.

A Criptoandise, do grego: "krypt6s' (oculto) e ‘andyein’ (desfazer), € a ciéncia (e /ou arte)
gue estuda os principios, processos e métodos para desvendar os segredos dos Sstemas
criptogréficos exigentes (no jargdo técnico da &ea, "quebra" os ssemas), objetivando ganhar

acesso ou mesmo capacidade de dterar as informagdes ou dados pretensamente protegidos.

Juntas, a Criptografia e a Criptoandise, compdem a Criptologia ("kryptés’ + "logos' —
paavra)Apesar de antagbnicas em seus designios, os dois campos da criptologia, com que
obedecendo ao principio fisco de atragdo de polos opostos, tém se gpoiado mutuamente em seus

desenvolvimentos e progressos.

De fato, no desenho de um sistema criptogréfico, os especidistas buscam prové-lo de um
especificado nivel requerido de robustez, tendo em vista os possiveis tipos de ataques (tentetivas de
"quebrad') a que poderéo ser submetidos. Por outro lado, a evolucdo tecnoldgica dos processos de
criptoandise redimenta a criptografia, atuando como verdadeiro controle gerador da melhoria de
qudidade.

Inicidmente, nos seus primordios, que remontam as origens da escrita, a criptografia era,
quase que exclusvamente, voltada para os setores militar e diplomético. Nos tempos auas, gracas
a inexordvel marcha de difusdo de conhecimentos e a crescente necessidade de seguranca de dados,
0s beneficios da sua utilizaco vém sendo ampliados a toda sociedade.



A busca de mecanismos adequados, seguros e 0s mais "amigavels' possivels, para protecdo
das informagBes mais sensivels, cresce na propor¢do da crescente disponibilidade de sistemas de
telecomunicacOes cada vez mas sofiticados e dorangentes, ressdtando, na sua edera, a
importancia dos sistemas criptograficos.

Segundo o autor Bruce Schneer (SCHNPA), "..a Criptografia guda a imputar
responsabilidade, promover a justica, prover certeza e privacidade. Pode prevenir fraudes em
comércio detrdnico e garantir a vaidade de transagBes financeiras. Se usada apropriadamente,
protege a anonimato e fornece provas de identidade de pessoas. Pode, ainda, impedir vandalos de
dterarem sua pagina na Internet e competidores industrias de lerem seus documentos
confidenciais. Com o0 comércio seguindo sua marcha pelas redes de computadores, a Criptografia se

tornara cada vez mais vita".

Porém, no mesmo artigo, destaca Schneler que € enganoso acreditar-se inocentemente no
"marketing" apregoado pelos vendedores ou mesmo projetistas de sSstemas criptogréficos. Ressdta
ele a dificuldade de se obter um sitema com um dto grau de seguranca, e que, na verdade um bom

sstema criptogréfico atinge o equilibrio entre o que é possivel e o que é aceitavel.

3.1.2. A necessidade de um padr&o

Coube a0 Departamento de Comércio Norte Americano, mais especificamente, a0 antigo

NBS, hoje NIST, atarefadeiniciar o desenvolvimento do padrdo de criptografia que se buscava.

Logo de inicio o NBS levantou o problema da aquiscéo de dispostivos criptogréficos de
fornecedores comerciais. O NBS era contra este tipo de aquisicdo, pois desconfiava da existéncia da
readl capacidade, entre agueles fornecedores, em desenvolver equipamentos com um adequado grau
de seguranca. Um outro aspecto interessante, de cunho comercid, foi levantado. Como a maioria
dos equipamentos aé entéo em uso eram de fabricantes estrangeiros, a ado¢do de um padréo néo
afetaria a indUdtria americana. Por outro lado, se 0 padréo fosse aceito mundidmente os fabricantes
de equipamentos até entdo exigentes teriam de tomar uma decisdo: ou mudariam para o padréo,
satisfazendo 0s interesses americanos, ou entdo se ariscarian na permanéncia no mercado com

Seus antigos produtos.
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Em 1972, efetivamente o NBS iniciou a busca de um agoritmo criptogréfico adequado, que
pudesse se condtituir na base de um Padréo de Processamento de Informagéo Federal ("FIPS').

Segundo o NBS, o agoritmo a ser adotado como padréo deveria obedecer aos seguintes requisitos.
1. Apresentar um dto nivel de seguranca
2. Estar completamente especificado e ser de facil entendimento.

3. A seguranca fornecida pelo agoritmo néo deveria se basear no segredo sobre

4. Deveria estar disponivel paratodos os usuarios e fornecedores.
5. Deveria ser facilmente adaptavel para ser usado em diversas aplicacOes.

6. Deveria s implementado de maneira econdmica em dispositivas eetronicos,
bem como ser de utilizagZo eficiente.

7. Deveria ser de facil vaidacéo (legaizacéo).
8. Deveria possuir atributos que o possibilitasse ser exportado.

Em agosto de 1974. véios candidatos se apresentaram, uns muito especializados, outros ndo
t30 seguros. Apenas um deles se destacou, na visdo do NBS, como forte candidato: o agoritmo
desenvolvido nos laboratorios da IBM  ("International Business Machines'), desde o inicio da

década de 70, que era o cifrador conhecido como "L ucifer" (FEIS73).

3.1.3. Estabelecimento do Padrao DES

Durante aguns meses apds a sua gpresentacdo como candidato ao padrdo, o agoritmo
"Lucifer” foi submetido a uma rigorosa e exaudiva andise peo NBS, juntamente com a NSA,
visando obviamente levantar suas boas caracteristicas, bem com suas possiveis fraguezas, com o

objetivo, peo menos oficidmente, de adequa- |0 as exigéncias e torna-1o mais seguro.

Td trabdho deve ter ddo facilitado pelo fato de o "Lucife", naguela ocasido, ja ser
conhecido publicamente, e mesmo ja ter sdo avo de véaios trabahos de andise. Na ocasido, 0 NBS
e a IBM entraram em acordo a respeito da propriedade intelectua e permissio de fabricacdo,
implementacéo e venda do algoritmo nos Estados Unidos, para outras entidades interessadas.
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Em 23 de Novembro de 1976, o dgoritmo foi adotado como padréo federa, e publicado, em
15 de janeiro de 1977, com o nome de "Data Encryption Sandard" (DES), na FIPS PUB 46
(FIP461).

Em 15 de julho de 1977, tornou-se obrigatdrio o seu uso pea administracdo federd
americana, para protecdo, como ja mencionado anteriormente, de informagfes ndo-classficadas.
Mais tarde seu uso se espalhou por outras organizagdes, como bancos e empresas particulares, tanto

no territério americano, como em ambito mundidl.

Assm, o DES foi adotado como dgoritmo padréo para criptografia americana, e assm
continuaria até 1998, quando, segundo as previsdes, a criacd de maguinas capazes de quebrar o

agoritmo seriaadgo viave.

Dessa forma, em janeiro de 1997, o NIST (Nationa Inditute of Standards and
Technology) anunciou um concurso para 0 subdtituto do DES. Os candidatos, que deveriam ser
agoritmos de chave smétrica, capazes de suportar blocos de 128 bits e chaves de 128, 192 e 256
bits, deveriam ter direitos autorais livres, pois seriam divulgados publicamente. Esse concurso foi
chamado de AES (Advanced Encryption Standard), que acabou dando nome também ao agoritmo
vencedor (antes chamado de Rijndagl), no ano de 2000.

As principai s especificagOes col ocadas aos candidatos a AES foram:
1. Algoritmo criptografico smétrico cifrador de bloco;

2. Serd usado por organizagbes governamentais ou comerciais (de modo volunt&rio),
para protecdo de informagbes "ndo-classficadas’, justamente como ocorrera com 0
DES,

3. O dgoritmo deve ser completamente aberto a0 conhecimento pulblico e possuir
facilidades para execucdo de testes, para permitir, de modo irrestrito, andlises e
avaliagOes;

4. Deveter apossibilidade de se tornar disponivel mundidmente e livre de 'royalties’;

5. Deve sar mas dficiente e mas ssguro que o 3-DES, posshilitando tamanhos de
chave de 128, 192 e 256 hits;
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6. Devetambém poder cifrar.

3.1.4. Criptografia Simétrica

O dframento de uma mensagem basda-s2 em dois componentes. um dgoritmo e uma
chave. Um dgoritmo € uma transformacéo matemética. Ele converte uma mensagem em claro em
uma mensagem cifrada e vice-versa. Quando Alice (origem) dfra uma mensagem, da utiliza um
dgoritmo de ciframento para transformar o contelido em claro da mensagem em texto cifrado.
Quando Bob (dedinataio) decifra uma mensagem, ee utiliza o dgoritmo de deciframento
correspondente para converter o texto cifrado de novo em umamensagem clara (FIG. 01).

Antigamente, a seguranca do ciframento estava baseada somente no dglo do dgoritmo
criptogréfico. Se Trudy (um intruso) conhecesse o dgoritmo sem chave, poderia decifrar uma
mensagem cifrada téo facilmente quanto Bob. Pode-se contornar o problema apresentado utilizando
0 segundo componente basico da criptografia de mensagens. a chave. Uma chave é uma cadeia
deatdria de hits utilizada em conjunto com um agoritmo. Cada chave didinta faz com que o

agoritmo traba he de forma ligeiramente diferente.

Embora exisam dgoritmos que dispensem o uso de chaves, sua utilizacdo oferece duas
importantes vantagens. A primeiraé permitir a utilizagdo do mesmo agoritmo criptogréfico para a
comunicacdo com diferentes receptores, apenas trocando a chave. A segunda vantagem € permitir
trocar facilmente a chave no caso de uma violacéo, mantendo 0 mesmo agoritmo.

O numero de chaves possiveis depende do tamanho (nimero de hits) da chave. Por exemplo,
uma chave de oito bits permite uma combinacdo de no maximo 256 chaves (2°). Quanto maior o

tamanho da chave, mais dificil quebré-la, pois estamos aumentando o0 nimero de combinagdes.
Apesar de sua smplicidade, existem aguns problemas na criptografia smétrica

7 Como cada par necessta de uma chave para se comunicar de forma segura,
para um uma rede de n usudios precisariamos de ago dh ordem de r1f chaves, quantidade

edta que dificulta a geréncia das chaves,

”? A chave deve ser trocada entre as partes e armazenada de forma segura, o que

nem sempre é facil de ser garantido;
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? A criptografia smérica ndo garante a identidade de quem enviou ou recebeu
amensagem (autenticidade e ndo-repudiacao).

3.1.5. Criptografia Assimétrica

A maneira de contornar os problemas da criptografia Smétrica é a utilizagcdo da criptografia
assmétrica ou de chave plblica. A criptografia assmétrica esta baseada no conceito de par de
chaves. uma chave privada e uma chave publica. Quaquer uma das chaves é utilizada para cifrar
uma mensagem e a outra para decifrala. As mensagens cifradas com uma das chaves do par O
podem ser decifradas com a outra chave correspondente. A dhave privada deve ser mantida secreta,

enquanto a chave publica disponivel livremente para qualquer interessado.

De uma forma gmplificada, o gdema funciona assm: Bob e todos os que desgam
comunicar-se de modo seguro geram uma chave de ciframento e sua correspondente chave de
deciframento. Ele mantém secreta a chave de deciframento; esta é chamada de sua chave privada

Ele torna publica a chave de ciframento: esta € chamada de sua chave publica

A chave publica reimente condiz com seu nome. Quaquer pessoa pode obter uma cépia
dela Bob inclusve encorga isto, enviando-a para seus amigos ou publicando-a em boletins. Assm,
Trudy ndo tem nenhuma dificuldade em obté-la. Quando Alice desga enviar uma mensagem a Bob,
precisa primeiro encontrar a chave pulblica dde. Feto isto, €a cifra sua mensagem utilizando a
chave publica de Bob, despachando-a em seguida. Quando Bob recebe a mensagem, e a decifra
facilmente com sua chave privada Trudy, que interceptou a mensagem em tréndto, ndo conhece a
chave privada de Bob, embora conheca sua chave publicaa. Mas este conhecimento ndo o guda a
decifrar a mensagem. Mesmo Alice, que foi quem cifrou a mensagem com a chave publica de Bob,
ndo pode decifr&laagora. (FIG.02)

A grande vantagem deste sstema € permitir que qualquer um possa enviar uma mensagem
SeCreta, apenas Utilizando a chave publica de quem ira recebéla Como a chave publica esta
amplamente disponivel, ndo h& necessdade do envio de chaves como é feito no moddo sSmétrico.
A confidencididade da mensagem € garantida, enquanto a chave privada estiver segura. Caso

contrario quem possuir acesso a chave privada tera acesso as mensagens.

3.1.6. Exemplosde algoritmos criptografia ssimétrica
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1. IDEA (International Data Encryption Algorithm): O méodo se bassia na utilizagdo de
uma chave de 128 hits, onde blocos de texto da mensagem de entrada sfo aterados em
uma seqiiéncia de interagdes, produzindo blocos de saida. E & base do programa PGP
(Pretty Good Privacy) usado em criptografia de correio e etronico.

2. DES ( Data Encryption Standard) : é um agoritmo de bloco smétrico desenvolvido pea
IBM. Atudmente € o dgoritmo mais divulgado e utilizado em sSstemas criptogréficos no

mercado mundia. Ele possui uma chave de 56 bits e seu dgoritmo tem 19 estégios.

3. DESX: é uma modificacdo smples do dgoritmo DES em que se estabelece uma dupla
criptografia

4. Triple-DES. € uma outra modificacdo em que se aplica trés vezes o dgoritmo DES com
trés chaves diferentes. Vem sendo usado atuamente por indituigbes financeiras.
No caso do DES, vérias tentativas de quebra (criptoandise) ja foram feitas e publicadas.
O DES pode ser quebrado pelo método da "forca brutd' tentando-se todas as
combinacles possivels para a chave. Como a chave € de 56 bits tem-se um total de 256
chaves possiveis, ou aproximadamente 10M17 chaves possiveis Existe uma técnica de
melhorar a seguranca do dgoritmo DES utilizando uma criptografia tripla que €
conhecida como DES triplo. Nesta técnica cada mensagem passa por trés processos
criptograficos que irdo reduzir a possibilidade da seguranca ser quebrada. Isto equivale a,
no minimo, dobrar o tamanho da chave DES para 112 hits. (FIG. 03)

5. Advanced Encryption Standard (AES) Uma iniciativa do governo federd para selecionar
um agoritmo de criptografia padréo capaz de proteger materid confidencid do governo.
O dgoritmo subdtituiu 0 DES como padréo para criptografia de cifras Smétricas em
blocos e incluiu uma chave de 128, 192 ou 256. O AES foi desenvolvido para
criptografar dados com maior repidez e eficiéncia do que o DES ou o DES Triplo,
especia mente em implementacOes de software.

3.1.7. Exemplos de algoritmos de criptogr afia assimétrica

1. DiffieHellman: Também baseado no problema do logaritmo discreto, e o
criptosstema de chave publica mais antigo anda em uso. O conceito de chave
publica, dids, foi introduzido pelos autores deste criptosstema em 1976. Contudo,

ele ndo permite nem ciframento nem assnaura digitd. O sstema foi projetado para
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permitir a dois individuos entrarem em um acordo a0 compartilharem um gredo tal

como uma chave, muito embora e es somente trogquem mensagens em publico.

EGamd: E outro dgoritmo de chave piblica utilizado para gerenciamento de
chaves Sua matemética difere da utilizada no RSA, mas também é um Ssema
comutativo. O adgoritmo envolve a manipulacdo matemética de grandes quantidades
numéricas. Sua seguranca advém de ago denominado problema do logaritmo
discreto. Assm, o ElGama obtém sua seguranca da dificuldade de se cdcular

logaritmos discretos em um corpo finito, 0 que lembra bastante o problema da
fatoracao.

. DSS (Digital Sgnature Standard): é usado para redizacd0 de assinatura digital, mas
pode ser usado para criptografia. Atuamente usa chaves entre 512 a 1024 hits.

RSA (Rivest, Shamir, Adleman): € o mais popular dgoritmo de chave publica Usa
duas chaves criptogréficas, uma chave publica e uma privada A seguranca desse
dgoritmo estd baseada na dificuldade de fatorar grandes nimeros as chaves o
cdculadas matematicamente combinando dois ndmeros primos de grande tamanho.
Mesmo se conhecendo 0 produto desses nimeros primos (que faz parte da chave
publica divulgada), a seguranca do dgoritmo € garantida pela complexidade de

fatorar esse produto e se obter 0s val ores secretos.

3.1.8. Assinaturasdigitais

Outro beneficio da criptografia com chave plblica é a assnatura digitd. Ela permite garantir

a autenticidade de quem envia a mensagem, associada a integridade do seu contelido. Por exemplo,

suponha que Alice (origem) queira comunicar 0 nascimento de sua filha para todos os seus amigos

(dedtinat&rios = Bob), mas queira garantir abs mesmos que a mensagem foi enviada reamente por

ela Embora ndo se importe com o dSgilo da mensagem, desga que a mesma chegue integra aos

degtinatérios, sem ateragbes como, por exemplo, do sexo da crianca

Alice entdo cifra a mensagem com sua chave privada e a envia, em um processo denominado

de assnatura digitd. Cada um que receber a mensagem devera decifrala, ou sga, veificar a

vdidade da assnatura digitd, utilizando para isso a chave publica de Alice. Como a chave publica

de Alice gpenas decifra (ou sga, verifica a validade de) mensagens cifradas com sua chave privada,
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fica garantida assm a autenticidede, integridade e ndo-repudiacdo da mensagem. Pois se dguém
modifica um bit do contelido da mensagem ou se outra pessoa assnéa-la ao invés de Alice, o
sSstema de verificagB ndo ir4 reconhecer a assnatura digitd de Alice como sendo vdida E
importante perceber que a assnatura digital, como descrita no exemplo anterior, ndo garante a
confidenciadlidade da mensagem. Quaquer um podera acessala e veificadla mesmo um intruso
(Trudy), apenas utilizando a chave pulblica de Alice. Para obter confidencididade com assnaura
digitd basta combinar os dois méodos. Alice primero assna a mensagem, utilizando sua chave
privada. Em seguida, ea criptografia a mensagem novamente, junto com sua assnatura, utilizando
a chave publica de Bob. Este, a0 receber a mensagem, deve, primeramente, decifr&la com sua
chave privada, 0 que garante sua privacidade. Em seguida, "decifré-ld' novamente, ou sga, verificar
Sua assinatura utilizando a chave publica de Alice, garantindo assm sua autenticidade.

3.1.9. Algoritmos utilizados par a assinatura digital

RSA: O RSA também é comutativo e pode ser utilizado para a geracéo de assinatura digital.
A mateméica é a mesma ha uma chave publica e uma chave privada, e a seguranca do sstema

bassia-se na dificuldade da fatoracdo de nimeros grandes.

ElGamd: Como 0 RSA, o EIGamd também € comutativo, podendo ser utilizado tanto para

assinatura digital quanto para gerenciamento de chaves, assm, de obtém sua seguranca da
dificuldade do caculo de logaritmos discretos em um corpo finito.

DAS. O Digital Sgnature Algorithm, unicamente dedtinado a assnaiuras digitals, foi
proposto pelo NIST em agosto de 1991, para utilizagdo no seu padréo DSS (Digital Sgnature
Sandard). Adotado como padrdo final em dezembro de 1994, tratase de uma variacédo dos
dgoritmos de assnatura EIGama e Schnorr. Foi inventado pela NSA e patenteado pelo governo

americano.

3.1.10. Funcao de Hashing

A assnatura digita obtida aravés do uso da criptografia assmétrica ou de chave publica
infelizmente nd0 pode s empregada, na préica, de forma isolada Eda fdtando, portanto,
descrever um mecanismo fundamental para 0 adequado emprego da assnatura digitd. Este

mecanismo € a funcdo Hashing. Sua utilizacdo como componente de assnaiuras digitais se faz
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necessario devido a lentiddo dos agoritmos assmétricos, em gerd cerca de 1.000 vezes mais lentos

do que os Smétricos.

Asim, na pratica € inviavd utilizar puramente agoritmos de chave plblica para assnaturas
digitais, principdmente quando se desga assnar grandes mensagens, que podem levar preciosos
minutos ou mesmo horas para serem integramente “cifradas’ com a chave privada de dguém. Ao
invés disso, é empregada uma funcdo Hashing, que gera um vaor pequeno, de tamanho fixo,
derivado da mensagem que se pretende assnar, de qualquer tamanho. Assm, a funcdo Hashing

oferece agilidade nas assinaturas digitais, dém de integridade confidvel, conforme descrito a seguir.

Também denominada Message Digest, One-Way Hash Function, “Funcdo de Condensacao”
ou “Funcdo de Espadhamento Unidireciond”, a fungdo Hashing funciona como uma impresséo
digitd de uma mensagem gerando, a patir de uma entrada de tamanho vaiéve, um vaor fixo

pequeno: o digest ou vaor hash.

Este vaor estd para o contelido da mensagem assm como o digito verificador de uma conta
corrente et4 para 0 nimero da conta ou 0 check sum esta para os vaores que vaida. Serve,
portanto, para garantir a integridade do contelido da mensagem que representa. Assm, gpés o valor
hash de uma mensagem ter sido calculado através do emprego de uma funcéo hashing, quaquer
modificacdo em seu contelldo — mesmo em gpenas um hit da mensagem — sera detectada, pois um
novo cdculo do vaor hash sobre o conteldo modificado resultard em um vaor hash bastante
ditinto.

3.1.10.1. Funcionamento da assinatura digital

Como funciona a assnatura digitd (baseeda na criptografia assmétrica) de um texto ou
mensagem  detronica? Aplicase sobre o documento editado ou confeccionado um agoritmo de
autenticagdo conhecido como hash . A gplicacdo do dgoritmo hash gera um resumo do contetido do
documento conhecido como message digest, com tamanho em torno de 128 bits. Aplica-se, entéo,
a0 message digest, as chaves privadas do usuario, obtendo-se um message digest criptografado ou
codificado. O passo seguinte consste um anexar a0 documento em questdo a chave publica do
autor, presente no arquivo chamado certificado digital. Podemos dizer que assnatura digital de um
documento e etrénico cons ste nestes trés passos.

a) geracdo do message digest pelo dgoritmo hash;
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b) aplicacdo da chave privada a0 message digest, obtendo-s= um message digest
criptografado €

¢) anexacdo do certificado digitd do autor (contendo sua chave publica).

Destacamos, neste passo, um aspecto crucia. As assnauras digitais, de um mesmo usu&rio,
utilizando a mesma chave privada, serdo diferentes de documento para documento. Isto ocorre
porque o codigo hash gerado variaem fungéo do contelido de cada documento.

Como o dedtinatario do texto ou mensagem assnada digitalmente tera ciéncia da integridade
(ndo dteracdolviolagcdn) e autenticidade (autoria) do mesmo? Ao chegar a0 seu destino, o
documento ou mensagem sera acompanhado, como vimos, do message digest criptografado e do
catificado digital do autor (com a chave plblica nde inseida). Se o alicativo utilizado peo
destinatério suportar documentos assinados digital mente € e adotara as seguintes providéncias.

a) aplicard o mesmo dgoritmo hash no contelido recebido, obtendo um message digest do

documento;

b) aplicara a chave publica (presente no certificado digita) no message digest recebido,
obtendo 0 message digest decodificado €

c) fara a comparacéo entre 0 message digest gerado e aquel e recebido e decodificado.

A coincidéncia indica que a menssgem ndo foi dterada, portanto mantémse integra A

discrepanciaindicaaadteracdo / violacdo do documento depois de assinado digitamente.

3.1.10.2. Fungdes Hashing empregadas em produtos e protocol os criptograficos

MD5: E uma funcio de espahamento unidireciona inventada por Ron Rivest, do MIT, que
também trabadha para a RSA Data Security. A dgla MD dgnifica Message Digest. Este dgoritmo
produz um vaor hash de 128 bits, para uma mensagem de entrada de tamanho arbitrario. Foi
iniciadmente proposto em 1991, gpo6s aguns ataques de criptoanalise terem sidos descobertos contra
afuncdo Hashing prévia de Rivest: a MD4. O dgoritmo foi projetado para ser rgpido, smples e
seguro. Seus detalhes sfo publicos, e tém sido andisados pela comunidade de criptografia. Foi
descoberta uma fragueza em parte do MD5, mas até agora €la ndo afetou a seguranca globa do
agoritmo. Entretanto, o fato dele produzir um vaor hash de somente 128 hits é o que causa maior
preocupacao; € preferivel uma funcdo Hashing que produza um vaor maior.
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SHA-1: O Secure Hash Algorithm, uma funcdo de espahamento unidireciond inventada
pela NSA, gera um vaor hash de 160 bits, a patir de um tamanho arbitrario de mensagem. O
funcionamento interno do SHA-1 é muito parecido com o0 observado no MD4, indicando que os
estudiosos da NSA basearam-se no MD4 e fizeram melhorias em sua seguranca. De fato, a fraqueza
exigente em parte do MD5, citada anteriormente, descoberta apds o SHA-1 ter sido proposto, ndo
ocorre no SHA-1. Atuamente, ndo h& nenhum ataque de criptoandise conhecido contra o SHA-1.
Mesmo o ataque da forca bruta torna-se impraticavel, devido ao seu vaor hash de 160 bits. Porém,

néo ha provas de que, no futuro, alguém ndo possa descobrir como quebrar o SHA-1.

MD2 e MD4: O MD4 é o precursor do MD5, tendo sido inventado por Ron Rivest. Apds terem sido
descobertas dgumas fraguezas no MD4, Rivest escreveu o MD5. O MD4 ndo é mais utilizado. O
MD2 é uma fungdo de espadhamento unidireciond smplificada, e produz um hash de 128 bits. A
seguranca do MD2 é dependente de uma permutacéo deatdria de bytes. Ndo é recomendavel sua
utilizacdo, pois, em gerd, € mais lento do que as outras funcdes hash citadas e acredita-se que sga
menos seguro. (FIG. 04)

3111 Criptografia Simétrica x Assimétrica: Protocolos Criptogr aficos

Qua o modelo de criptografia que devemos utilizar? Simétrico ou assmétrico? A respodta é
smples. devemos utilizar os dois, em um moddo denominado hibrido. O agoritmo smétrico, por
ser muito mais rgpido, € utilizado no ciframento da mensagem em 9. Enquanto 0 assmétrico,
embora lento, permite implementar a distribuicdo de chaves e a assinaura digitd. Além disso, deve-

e utilizar também o mecanismo de Hashing para complemento da assinatura digitd.

Em resumo, os dgoritmos criptograficos podem ser combinados para a implementagdo dos
trés mecanismos criptogréficos basicos o ciframento, a assnatura e 0 Hashing. Estes mecanismos
sd0 componentes dos protocolos criptogréficos, embutidos na arquitetura de seguranca dos produtos
destinados a0 comércio eetronico. Estes protocolos criptograficos, portanto, provém oS Servigos
asociados a criptografia que viabilizam o comércio detrdnico: disponibilidade, dgilo, controle de
acessn, autenticidade, integridade e ndo-repldio. Seguem exemplos de protocolos que empregam

sgtemas criptogréficos hibridos:

IPSec: Padrdo de protocolos criptogréficos desenvolvidos para o IPv6. Rediza também o
tunelamento de IP sobre IP. E composto de trés mecanismos criptograficos; Authentication Header

(define a fungdo Hashing para assnatura digital), Encapsulation Security Payload (define o

20



dgoritmo smétrico para ciframento) e ISAKMP (define o agoritmo assmétrico para Geréncia e
troca de chaves de criptografia). Criptografia e tundamento S0 independentes. Permite Virtual

Private Network fim-a-fim.

SSL e TLS: Oferecem suporte de seguranca criptogréfica para os protocolos HTTP, SMTP e
Tdnet. Permitem utilizar diferentes dgoritmos smétricos, message digest (hashing) e métodos de
autenticacdo e geréncia de chaves (ass métricos).

3.1.12. Padr des

SMIME: O SMIME (Secure Multipurpose Internet Mail Extensions) consse em um
eforco de um consorcio de empresas, liderado pea RSADSI e pela Microsoft, para adicionar
seguranca a mensagens eetronicas no formato MIME. Apessr do SMIME e PGP serem ambos
padrdes Internet, 0 SMIME (RFC 3114), devera se estabelecer no mercado corporativo, enquanto o
PGP no mundo do e-mail pessodl.

SET: O SET € um conjunto de padrdes e protocolos, para redizar transagOes financeira
seguras, como as redizadas com cartéo de crédito na Internet. Oferece um cand de comunicagéo
seguro entre todos os envolvidos na transagéo. Garante autenticidade X.509v3 e privacidade entre

as partes.

X.509: Recomendacéo ITU-T, a especificacdo X.509 define o relacionamento entre as
autoridades de certificacdo. Faz parte das séries X.500 de recomendacBes para uma estrutura de
diretorios globais, baseados em nomes digtintos para locadizacd. Utilizado pdo SMIME, |PSec,
SSL / TLS e SET. Baseado em criptografia com chave publica (RSA) e assnatura digita (com
hashing).

3.1.13. Certificado Digital

Uma regra em sisemas de criptografia com chave publica é que os usu&ios devem ser
constantemente vigilantes para assegurar que eles estdo encriptando para a chave correta da pessoa.
Em um ambiente onde é seguro a troca livre de chaves por servidores publicos, ataques de uma
pessoa do meio (“man in the middle’”) € uma ameaca potencid. Neste tipo de ataque, aguém pde
no correio uma fadsa chave com o nome e ID do usu&io do recipiente. Dados encriptados e

interceptados pel o verdadeiro dono desta falsa chave esta agora em méos erradas.
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Em um ambiente de chave publica, € vita que se estga seguro que a chave publica para a
qual se esta encriptando dados é de fato a chave publica do recipiente no qua se queira mandar a
mensagem e ndo uma fasficacdo. Suponhamos que se necesste trocar informag&o com pessoas que
nunca nos encontramaos, como poderiamos confiar que teriamos a chave correta?

Certificados digitais smplificam a taefa de edtabdecer s uma chave plblica remente
pertence ao dono pretendido.

Um certificado € uma forma de credencid. Exemplos no mundo red poderiam uma licenca
de motorista, cartdo de CPF, ou uma certiddo de nascimento. Cada um destes tem um pouco de
informacdo que podem nos identificar. Essas autorizaches também declaram que outras pessoas
confirmaram nossa identidade. Alguns certificados, como passaportes, sdo0 bastante importantes
para a confirmacdo da identidade no mundo red. Ninguém gostaria de perder um documento destes,
Visto que outra pessoa poderia fazer-se passar pelo dono do documento.

Um cetificado digitd € uma informacdo incluida com a chave plblica de uma pessoa que
guda outros verificarem que uma chave € genuina ou vdida Certificados digitails sBo usados para

contrariar tentativas de substitui¢do da chave de uma pessoa por outra.
Um certificado digitd consiste em trés coisas.
?? Umachave plblica

?? Caetificado de informacao. (Informacéo de "identidade" sobre o usuério,

como nome, 1D do usu&rio, e assm por diante.).
?? Umaou masassnauras digitas

O propésto da assinatura digitd em um cetificado é declaar que a informacdo do
certificado foi atestada por alguma outra pessoa ou entidade. A assnatura digital ndo atesta a
autenticidade do certificado como um todo; sO aesta que a informacéo da identidade assinada vai
junto com, ou € ligada, a chave publica Asim, um cetificado € bascamente uma chave publica
com uma ou duas formas de ID anexado, mais um salo cordial de gprovacdo de aguma outra pessoa

confiavel.

3.1.14. Distribuicao do certificado
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Sdo utilizados certificados quando € necessaio trocar chaves publicas com outra
pessoa. Para grupos pequenos de pessoas para que se desge comunicar com seguranca, € fécil
trocar disquetes manudmente ou e-mail contendo a chave publica de cada dono. Esta € uma
digtribuicdo manua da chave plblica, e iso € préico até um certo ponto. Além deste ponto, €
necessrio optar por Ssemas em lugares que possam  prover a seguranca  hecessaria,
armazenamento e mecanismos de troca Estes poderiam entrar na forma de armazenamento em
repositérios chamado Servidores de certificado, ou Sstemas mas edtruturados que provéem

administracdo adiciona de chaves e € chamada de Infra- estruturas de chaves plblicas (PK1).

3.1.15. Servidores de certificados

Um servidor de certificado, também chamado de servidor de chave, € um banco de dados que
permite para 0s usuaios submeter e recuperar cetificados digitais. Um servidor de certificados
normamente prové dgumas caracteridicas adminidrativas que permite uma companhia a manter
suas politicas de seguranca — por exemplo, permitindo que SO as chaves que satifazem certas

exigéncias serem armazenadas.

3.1.16. PKI - Infra-estrutura de chaves publicas (“ Public Key
Infrastructure”)

Um PKI contém as facilidades de armazenamento de certificados de um servidor de
certificado, mas também prové facilidades de administracdo de certificado (a habilidade para emitir,
revogar, armazenar, recobrir, e certificados de confianca). A principa caracteristica de um PKI é a
introducdo do que é conhecido como uma autoridade de certificacddo, ou CA (“certification
authority”), na qua é uma entidade humana—uma pessoa, um grupo, departamento, companhia, ou
outra associagdo—que uma organizecdo autorizou a emitir certificados para seus usuaios de
computador. O papel de CA é andogo ao escritorio de passaporte do governo de um pais. Uma CA
cria certificados e digitamente os assna usando a chave privada de CA. Por causa de seu pape de
criar certificado, o CA é o componente centra de um PKI. Usando a chave publica do CA, quaquer
um que quer verificar a autenticidade de um certificado verifica a emissio da assnatura digital do
CA, e conseguentemente, a integridade dos contetidos do certificado (e mais ainda, a chave publica
e aidentidade do possuidor do certificado).
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3.1.17. PGP

E um poderoso programa de encriptaco (ou criptografia) que se tornou bastante popular na
Internet. Ele permite encriptar mensagens (e-mals, por exemplo) de forma a "oculta” seu
contelido. Assim, apenas quem possuir a chave de desencriptacdo podera ter acesso ao contelido da
mensagem. Isso é (til, sobretudo, na transmissio de documentos confidenciais pela Internet, cujos
canas de comunicacd ndo sB0 seguros e podem ser monitorados com facilidade. O PGP pode,
também, autenticar uma mensagem, aribuindo-lhe uma assnatura digitd. O receptor da mensagem
pode, entdo, verificar a autenticidade da mensagem e do autor. Caso a mensagem sga adulterada
antes de chegar ao dedtinatario, 0 PGP acusara violacdo da integridade da mensagem. O PGP
foi criado por Philip Zimmeramann em 1991. Zimmermann colocou o PGP disponivel na Internet,
dessfiando as lels norte-americanas, que proibem a exportacd de Sstemas de criptografia. Foi
processado pelo governo, mas depois de dguns anos o processo foi arquivado. Hoje o PGP é
digtribuido como freeware para usuarios domesticos, havendo também uma versdo comercid para

empresas vendida pela Network Associates.

Quédo segura € uma mensagem encriptada por PGP? Podemos afirmar que é muito segura. O
PGP utiliza um agoritmo chamado RSA de encriptacéo por chave publica Um aague de forca
bruta a0 RSA € impensivd. Edima-s2 que uma rede de um milhd de computadores Pentium

133MHz levaria cerca de 25.000 anos para quebrar uma Unica chave de 1024 hits.

Inventado por Phil Zimmermman em 1991, € um programa criptogréfico famoso e bastante
difundido na Internet, destinado a criptografia de e-mail pessod. Algoritmos suportados. hashing:
MD5, SHA-1, smétricoss CAST-128, IDEA e 3DES, assméricos RSA, Diffie-Hdlman/DSS.

Versio mais recente: 8.1%

3.1.18. Formatos de certificados PGP e X.509

Um certificado digitd € bascamente uma colecdo de informagbes de identificacdo junto com
uma chave plblica e assinado por uma tercera pate confiave para provar sua autenticidade. PGP
reconhece dois formatos de certificado diferentes: certificados PGP e certificados X.509

4 http://www.pgp.com/downl oads/freewarelindex.html , visitado em 20/11/2004
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O nimero da versio do PGP, igo identifica qua versdo de PGP foi usado para criar a chave
associada com o cetificado. A chave plblica do possuidor do certificado, ou sga, porcéo pulblica
do sau par de chaves junto com o dgoritmo da chave RSA, DH, (Diffie-Hdlman), ou DSA
(Digital Sgnature Algorithm). A informagdo do possuidor do cetificado, ido condse na
informacéo da identidade sobre o0 usu&io, como o nome dde ou dda ID do usuaio, fotogrefia, e
assm por diante.

A assndaura digitd do dono do cetificado é a assnaura que usa a correspondente chave
privada da chave publica associada com o catificado.O periodo de vdidez do certificado a deta de
comego do cetificado / tempo e data de vencimento / tempo; indica quando o catificado va

expirar.

O dgoritmo preferido de encriptacdo smétrica para a chave indica o dgoritmo de encriptacéo
paa qua o dono do cetificado prefere ter a informagdo encriptada. Poderiamos pensr que um
certificado de PGP fose como uma chave plblica com um ou mas diquetas amarades a igo.
Nestas etiquetas encontraremos a informacdo que identifica o dono da chave e uma assnaura do
dono de chave dgnificando que a chave e a identificacdo v@o junto (eta assinaura paticular €
chamada de self-signature; todo certificado de PGP contém uma self-signature.).

Um aspecto de formao que s6 tem no PGP é que um Unico certificado pode conter
assinaturas mltiplas. Véias ou muitas pessoas podem assnar 0 par chavelidentificacéo para aestar
a propria garantia ddesddas que a chave publica definitivamente pertence a0 dono especificado.
Se olhamos em um savidor de catificado publico, podemos notar que certos certificados, como
agude do criador do PGP, Phil Zimmermann, contem muitas assnaturas. Alguns certificados de
PGP consgsem em uma chave plblica com vaias diquetas, cada dos quais contém diferentes meios
de identificar o dono chave (por exemplo, 0 nome do dono e conta de e-mall, 0 godido do dono e
conta de emall de casa, uma fotografia do dono—tudo em um certificado). A lista de assnaturas de
cada uma dessas identidedes podem diferir; ai as assinaturas atestam a autenticidade de que um das

etiquetas pertencem a chave plblica, ndo que todas as etiquetas na chave sfo auténticos.

O formato X.509 é um outro formato de certificado muito comum. Todos os certificados
X.509 obedecem a0 padrdo internaciond ITU-T X.509; assm (teoricamente) certificados X.509
foram criados para uma aplicacdo podem ser usados por qualquer aplicacdo que obedece X.509. Na
prética, porém, companhias diferentes criaram as préprias extensdes para certificados X.509, nos

quais ndo trabaham junto. Um certificado exige dguém para vdidar que uma chave publica e o
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nome do dono da chave v&o juntos. Com certificados de PGP, qualquer um pode representar o papel
de vaidador. Com certificados X.509, o validador € sempre uma Autoridade de Certificacdo ou

adguém desgnado por uma CA (tenha em mente que cetificados PGP também suportam

completamente uma edrutura hirdrquica que usam uma CA paa vdida cetificados)

Um certificado X.509 € uma colecdo de um conjunto padrdo de campos contendo informagdes

sobre um usuario ou dispositivo e sua correspondente chave publica O padréo X.509 define qud

informacd va no certificado, e descreve como codificar isto (0 formato dos dados). Todos
certificados X.509 tém os seguintes dados.

7

7

7?

7?

O numero da versdo do X.509, isto identifica qual padréo é aplicado na versdo do X.509 para

este certificado, o que afeta qua informacao pode ser especificada neste.

A chave publica do possuidor do certificado—a chave publica do possuidor do certificado, junto
com um dgoritmo de identificacdo que especifica qua Sstema de criptografia pertence a chave

e quaquer parametros associados.

O nimero de s&ie do certificado, a entidade (aplicacd ou pessoa) que criou o certificado é
responsvel por neste um nimero de s&rie para digtinguir este de outros certificados que de
emite. Eda informacdo € usada de vaias maneras, por exemplo, quando um certificado é

revogado, seu nimero serid € colocado em uma Lista de Revogacéo de Certificado ou CRL.

A identificacdo Unica do possuidor de certificado ou (DN-nome disinguido). Ede nome tem
que ser unico pea Internet. Um DN consiste em mlitiplas subsecBes e pode parecer com ago
do tipo: CN=Bob Allen, OU=Total Network Security Division, O=Network Associates, Inc.,
C=US O nome Unico do emissor do certificado, 0 nome Unico da entidade que assnou o
cetificado. Egta entidade normamente € uma CA. Usar o cetificado implica em confiar na
entidade que assnou este certificado. (Note que em aguns casos, como raiz do certificado ou
top-level da CA, o emissor assina seu proprio certificado.).

A assnaura digitd do emissor, assnaura que usa a chave privada da entidade que emitiu o
cetificado. A identificacdo do dgoritmo de assnatura identifica o dgoritmo usado pela CA
para assinar o certificado.
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Para obter um certificado X.509, temos que pedir paa uma CA que nos emita um
certificado. Providenciariamos uma chave plblica, provariamos que possuimos a chave privada
correspondente e dguma outra informacdo especifica sobre o requisitante. Seria necessario entéo,
assnar digitalmente a informagéo e enviar no pacote todo o pedido de certificado—para a CA. A
CA entdo executa alguma devida diligéncia verificando que a informacéo provida estd correta, e
nesse caso, gera o certificado e o retorna.

Poderiamos pensar em um certificado X.509 como parecendo um certificado de pape
padrdo com uma chave publica gravada ndle. 1sto contém o nome e um pouco de informagdo sobre
o0 solicitante, mais a assinatura da entidade que emitiu o certificado.
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4. CONSIDERACOESFINAIS

A criptografia, tavez tdo antiga quanto a prépria ecrita, hoje € um dos méodos mais
eficientes de se trandferir informacbes. Em relacdo a computacdo € muito importante para que se
possa garantir seguranca em todo o ambiente computacional que necessite de confidencialidade em

relacdo as informacBes que s8o manipuladas.

Para isso exisem os agoritmos criptograficos ou criptodstemas que podem ser tanto
sméricos como assmétricos. Num agoritmo simétrico a encriptacdo e a decriptacdo sdo feitas com
uma Unica chave. E em um dgoritmo assmétrico duas chaves séo empregadas, uma chave publica e
uma privada onde a publica € divulgada e a privada é deixada em segredo. Os agoritmos sfo

utilizados para efetuar o ocultamento das informagdes, que € a chamada criptografia.

A forma mais eficiente de utilizar os recursos criptogréficos exigentes € combinndo-os. 1sto

1. Usar os certificados digitais para garantir aidentidade do emissor;
2. Assnar digitalmente as mensagens garantindo assm que elas néo foram dteradas;
3. Usar acriptografia assmétrica para a distribuicéo da chave smétrica e, por fim;

4. Usx a criptografia dmérica para cifrar os dados transmitidos, j& que a criptografia
smétrica modrase, dependendo do agoritmo utilizado, cem vezes mas rdpida do que a

assmétrica
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GLOSSARIO

Algoritmo

AssnauraDigitd

Conjunto de operaches dementares que devem ser efetuadas para se obter
um resultado desgiado. Por exemplo, uma receita de bolo é um agoritmo.

Um cbdigo utilizado para verificar a integridade de um texto ou mensagem.
Também pode ser utilizado para verificar se 0 remetente de uma nensagem
€ mesmo quem diz ser

Autoridade Certificadora

Certificado Digitdl

Cifra

Cifragem

Chave de Criptografia

E a entidade responsivel pela emissio do Certificado do CLIENTE, no
caso, a VeiSign, Inc, que € a responsavel pela emissio do Certificado
Digitd do CLIENTE

E um conjunto de dados de computador, gerados em observancia a
Recomendacdo Internaciona ITU-T X.509, que se destina aregistrar, de
formaunica, exclusvaeintransferive, arelacéo exisente entre uma chave
de criptografia, 0 CLIENTE e a Autoridade Certificadora. O Certificado
Digitd éingtalado no computador do CLIENTE.

Conjunto de procedimentos e conjunto de simbolos (letras, nomes, sinais,
etc) usados para subdtituir as letras de uma mensagem para encriptéla. E
gerdmente classificada como cifra de trangposicéo e cifra de substituicao.

Cifrar ou cifragem. Procedimento pelo qual setornaimpossivel a
compreensdo de um documento a qualquer pessoa que ndo possua a chave
dacifra

E o vaor numérico ou codigo que uma vez gplicado a um determinado dado
de computador o tornaininteligivel paraterceiros.

Chave Privativa de Criptografia

Espécie de chave de criptografia de uso exclusivo, secreto e intransferivel
do CLIENTE, que € detentor de um Certificado Digitdl.

Chave Publica de Criptografia

CriptoAndise

Criptosstema

Criptografia

Espécie de chave de criptografia de uso gerd e irrestrito, acessivel por
qualquer pessoa, que tenhainteresse em se comunicar com 0 CLIENTE,
detentor de um Certificado Digitd.

Criptoandise ou criptandise. Méodos de andisar mensagens cifradas com
0 objetivo de decifré& las.

Cifra
E a ciéncia e arte de escrever mensagens em forma cifrada ou em codigo. E

parte de um campo de estudos que trata das comunicagdes secretas. E usada,
dentre outras findidades, para autenticar a identidade de usu&ios,
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Criptologia

Desencriptar

Hash

Site

VPN

autenticar transagBes bancérias, proteger a integridade de tranferéncias
eletronicas de fundos, e proteger o0 Sgilo de comunicagbes pessoas e
comercias

Criptoandise ou criptandise. Méodos de andisr mensagens cifradas com
0 objetivo de decifralas.

Regtaurar documentos cifrados, restaurando-os a0 estado origind, sem
dispor das chaves teoricamente necessarias.

Uma funcdo hash é uma equacdo maematica que utiliza texto (ta como uma
mensagem de e-mail) para criar um codigo chamado message digest (resumo
de mensagem). Alguns exemplos conhecidos de fungbes hash: MD4 (MD
dgnifica message digest), MD5 e SHA. Uma funcdo hash utilizada para
autenticacdo digita deve ter certas propriedades que a tornem segura para uso
criptogréfico. Especificamente, deve ser impraticavel encontrar: - Texto que
da um hash a um dado vaor. Ou sga, mesmo que vocé conheca 0 message
digest, ndo conseguira decifrar a mensagem.

Locd na Internet identificado por um nome de dominio, congtituido por
uma ou mais paginas de hipertexto, que podem conter textos, gréficos e
informagbes multimidia

Do Inglés Virtua Private Network. Termo usado para se referir a construcéo
de uma rede privada utilizando redes publicas, como a Internet, como infra:
edrutura. Estes sgemas utilizam  criptografia e outros mecanismos  de
seguranca para garantir que somente usuarios autorizados possam ter acesso
a rede privada e que nenhum dado serd interceptado enquanto estiver
passando pela rede publica
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ANEXO | — O HEROI DA CRIPTOGRAFIA MODERNA

Por que vocé precisa do PGP?

Por Phil Zimmermann

fonte: http://www.pgpi.org/doc/whypap/br/, visitado em 20/11/2004

E pessod. E particular. E nfo € da conta de mais ninguém a ndo ser vocé. Vocé pode estar
plangando uma campanha politica, discutindo seus impostos, ou tendo um caso ilicito. Ou vocé
pode estar fazendo ago que vocé sente que ndo deveria ser ilegal, mas é. Quaquer que sga o caso,
VOCE ndo quer que seu correlo eetrbnico particular (E-mail) ou documentos confidenciais sgam
lidos por mais ninguém. N& ha nada errado em assegurar sua privacidade. Privacidade é ago téo
natural e respeitavel quanto a Congtituicao.

Tavez vocé pense que seu Emall sga téo licito que criptografia ndo sga judificavel. Se vocé
reelmente € um cidaddo que respeita as leis estritamente com nada a esconder, entéo por que vocé
ndo envia sempre sua correspondéncia em cartdes-postais? Por que ndo se submeter a testes de
drogas sempre que requisitado? Por que exigir um mandado para revistas da policia em sua casa?
Vocé esta tentando esconder algo? Vocé deve ser um subversivo ou um traficante de drogas se vocé
esconde sua correspondéncia em envelopes. Ou tavez um mauco parandico. Cidaddos que
respeitam as lels tém a guma necessidade de criptografar seus E-mails?

E se todos acreditassem que cidad@os que respeitam as lels devessem usar cartbes-postais para
sua correspondéncia? Se alguma brava dma tentasse assegurar sua privacidade ao usar um envelope
para Sua correspondéncia, iss0 levantaria suspeita Tavez as autoridades dbririam  sua
correspondéncia para ver o que ea edtaria escondendo. Felizmente, nés ndo vivemos naquele tipo
de mundo, porque todos protegem a maior parte de sua correspondéncia com envelopes. Entéo,
ninguém levanta suspeita a0 assegurar sua privacidade com um envelope. N& ha seguranca em
nimeros. Anadogamente, seria bom se todos rotineiramente usassem criptografia para todo seu E-
mail, inocente ou ndo, de modo que ninguém levantaria suspeita a0 assegurar sua privacidade no E
mail com criptografia Pense nisso como uma forma de solidariedade.

Hoje, se 0 Governo quer violar a privacidade de cidaddos comuns, ele tem que gastar uma
certa quantidade de recursos e esforco para interceptar e abrir dissmuladamente correspondéncia
em pape, e owir e possvemente transcrever conversas fdadas ao teefone. Este tipo de
monitoramento trabahoso e intensivo ndo € prético em grande escda. 1o € feito somente em casos
importantes quando parece valer a pena.

Mais e mais das nossas comunicagOes particulares estdo sendo roteadas por canais € etronicos.
Correlo  detrbnico estd gradudmente subgtituindo a correspondéncia convenciona em  papdl.
Mensagens por Email sBo smplesmente féceis demais de se interceptar e de se vasculhar em busca
de pdawras interessantes. 10 pode ser feto facilmente, rotineiramente, automaticamente, e
indetectavelmente em grande escala. Cabogramas internacionais jA sBo vasculhados deste modo em
grande escala pela NSA.

NOs estamos nos dirigindo a um futuro no qua a nacéo sera entrecortada por redes de dados de
fibra Gtica de dta capacidade, ligando todos 0s nossos cada vez mais onipresentes computadores. O
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E-mail serd a norma para todos, ndo a novidade que € hoje. O Governo protegerd nosso Email com
protocolos de criptografia projetados pelo Governo. Provavelmente a maioria das pessoas se
ujeitaraaisso. Mastavez algumas pessoas preferirdo suas proprias medidas de protegéo.

O Projeto de Lei 266 do Senado (dos EUA), um extenso projeto anti-crime de 1991, tinha uma
perturbadora medida encravado nele. Se esta resolucdo sem restriches tivesse se tornado uma le
red, da teria forcado fabricantes de equipamentos de comunicacdo segura a inserir acapdes nos
seus produtos, de modo que o Governo pudesse ler as mensagens criptografadas de qualquer um.
Eis seu contedido:

"E 0 julgamento do Congresso que fornecedores de servigos de comunicagbes eetronicas e
fabricantes de equipamentos de servigos de comunicagles eetronicas devem assegurar que sstemas
de comunicagbes permitam a0 Governo obter o conteldo integrd de voz, dados e outras
comunicagdes quando gpropriadamente autorizedo pelalea.”

Estamedidafoi derrotada apos rigorosos protestos de civis libertarios e de grupos industriais.

Em 1992, a proposta de grampo da Telefonia Digita do FBI foi gpresentada ao Congresso. Ela
requereria que todos os fabricantes de equipamentos de comunicagfes embutissem portas especias
de grampo remoto as quais cepacitariam o FBI a grampear remotamente todas as formas de
comunicacdo eletronica a partir de escritérios do FBI. Apesar de nunca ter atraido qualquer apoio
no Congresso por causa da oposicao popular, elafoi respresentada em 1994.

O mais damante de tudo é a nova iniciativa de politica de criptografia da Casa Branca, em
desenvolvimento na NSA desde o inicio da administracdo Bush, e revelada em 16 de abril de 1993.
A peca centra dedta iniciativa € um dispositivo de criptografia congtruido pelo Governo, chamado
de chip Limitador, contendo um novo agoritmo confidencid NSA. O Governo estd encorgando a
indigtria privada a projetélo em todos seus produtos de comunicagdo segura, como telefones
seguros, fax seguro, etc. A AT&T agora eda colocando o Limitador nos seus produtos de voz
seguros. A trama No momento de sua fabricagdo, cada chip Limitador serd carregado com sua
propria chave Unica, e 0 Governo fica com uma cOpia, a qua é arquivada. Nada com o0 que se
preocupar, entretanto -- o Governo promete que e€es usado edtas chaves para ler seu tréfego
somente quando  apropriadamente  autorizados pela lei. E daro, paa fazer o Limitador
completamente efetivo, o proximo passo 16gico seriatornar ilegais outras formas de criptografia

Se a privacidade se tornar ilegd, somente criminosos terdo privacidade. Agéncias de
inteligéncia tém acesso a uma Gtima tecnologia criptogréfica Assm como os grandes traficantes de
amas e drogas. Assim como fornecedores de sstemas militares, empresas petroliferas, e outros
gigantes empresariais. Mas pessoas comuns e organizagbes politicas populares mgjoritariamente
ndo tém tido atecnologia criptografica de chave-publica de nivel militar. Até agora.

O PGP da o poder as pessoas para tomar sua privacidade em suas proprias méos. Ha uma
crescente necessidade socia para ele. E por isso que eu o escrevi.
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ANEXO Il —O ALGORITMO RSA

Fonte: www.dei.isep.ipp.pt/~andre/documentos/criptografia.html ,visitado em 20/11/2004

Egte dgoritmo € devido a Ron Rivest, Adi Shamir e Len Adleman (RSA), bassia-se no seguinte €
smples arranjar dois nimeros primos grandes, mas € muito complicado fatorar o seu produto. O
RSA tem aglientado todas as investidas dos cripto - andigtas, contudo temos que atender ao fato de
ser um problema matemético, existe sempre o risco de descoberta de uma técnica para resolver o
problema de forma eficiente.

Geracdo das chaves. escolhemtse dois nimero primos grandesa e b.

?? Cdcula-sen=axh.

?? Cdaula-se g(n) = (a-1) x (b-1).

2? Escolhe-se um nimero pequeno p que sga primo relativo de g(n) e < g(n), cdcula-se s td
que (p x ) mod @n) = 1, onde mod é o0 operador "resto da divisdo intera' (aritmética
modulo &(n)).

2? (Dois nimeros s20 primos relativos se 0 maior divisor comum € 1)

2?2 O par (n,p) condtitui achave publica, d é a chave secreta.

Aplicacéo:

72 Cifragem: C = MP mod n
72 Decifragem: M = C*mod n

, onde M e C sio respectivamente a mensagem origind e mensagem cifrada, ambas com vaores
possivels de zero an-1.

Uma propriedade interessante do RSA é a possibilidade de inversdo das chaves, pde-se cifrar uma
mensagem com a chave s, para decifrar sera agora necessaria a chave publicar utilizavel para
autenticacéo e assnaturadigitd.

Por exemplo, tomem-se 0s nUmeros primos a=7 e b=17:
n=axb=119

a(n) = (a1) x (b-1) =96

como primo relativo de g(n) podemos escolher p=5
entdo para obter p x smod 96 = 1, podemos usar s= 77
pois5x 77 = 385, 385 mod 96 = 1

A chave publica é (5;119) e a chave secreta é 77

Exemplos de aplicacéo:
Para evitar perdas de dados torna-se necessario aplicar a seguinte propriedade da aritmética
modular:

(@xb) mod n = ((amod n) x (b mod n)) mod n

Paracifrar o nimero 2 com a chave publicatemos C = 2° mod 119 = 32 mod 119 = 32
Para decifrar utiliza-se M = 32”" mod 119,



Para usar uma caculadora, sem perder dados podemos usar 11 parcelas:

((32" mod 119) x ... x (32" mod 119)) mod 119,

Obtemos ent&o 25™ mod 119, podemos agora aplicar ((5** mod 119) x (5'* mod 119)) mod 119,
Obtemos agora 45° mod 119 = 2

Também se pode cifrar o nimero 2 com a chave secretatemos C = 2’7 mod 119
para usar uma calculadora, sem perder dados podemos usar 11 parcelas:

((2" mod 119) x ... x (2" mod 119)) mod 119 = 9! mod 119 = 32

Paradecifrar utiliza-se M = 32° mod 119 = 2

Paracifrar o nimero 3 com a chave publicatemos C = 3° mod 119 = 243 mod 119 =5
Para decifrar utiliza-se M = 5”7 mod 119,

Para usar uma calculadora, sem perder dados podemos usar 7 parcelas:

((5** mod 119) x ... x (5** mod 119)) mod 119

obtemos ent&o 45" mod 119 = 3

Como podemos verificar as operagdes a redizar na decifragem ndo sGo smples, especidmente se
atendermos a que os nUmeros a e b devem ser grandes.

Para os vaores 0 e 1 a mensagem e o resultado da cifragem coincidem, contudo isto ndo é muito
grave, os valores usados para n sB muito elevados (na ordem de 10°%°), o tamanho mais comum
para as mensagens a cifrar (M) é de 512 bits (que representa nimeros até mais de 10°%), para este
nimero de bits ndo sfo vulgares os vaores 0 e 1, de qualquer modo isto pode ser resolvido pela
adicdo de duas unidades a M antes de entrar no algoritmo de cifragem e subtrac@o de duas unidades
depois de sair do agoritmo de decifragem.

Gerar chaves RSA ndo é uma operacdo smples, o primero problema € aranjar dois nimeros
primos a e b com uma ordem de grandeza de 10'°, usar os dgoritmos tradicionais de geracéo de
ndmeros primos é impossivel, a solugio é usar testes eiminatorios, estes testes permitem ssber s
um ndmero ndo € primo, ou qual a probabilidade de ser primo, se um dado nimero depois de
tetado intensvamente ndo é diminado sera adotado. A segunda questédo prende-se com a
determinacdo de um primo relaivo de @(n), p ou s e de seguida é necessrio determinar outro
nimero para verificar ardacéo (p x s) mod g(n) = 1.

O dgoritmo RSA sarve de base a muitos gstemas de seguranca atuas, tais como o PGP ("Pretty
Good Privacy"), usado em correio eetronico . A seu grande inconveniente € a lentidéo ja que terd
de ter como suporte sstemas capazes de lidar com nimeros muito grandes. Na maioria dos casos 0
RSA é usado para didribuir uma chave de criptografia Smétrica, apenas no inicio de sessdo,
durante a sessdo os dados sfo cifrados com essa chave, usando criptografia convencionad, muito
mais rgpida

Sob o ponto de vista de criptoandise e devido ao nimero de hits das chaves a aplicacdo de forca
bruta (tentar todas as chaves secretas possivels) esta totalmente excluida , o algoritmo é lento e os
tamanhos de chave RSA mais usados sfo 512 bits e 1024 bits. A abordagem é tentar obter os dois
fatores primos de n. Gontudo ta é extremamente complexo para a ordem de grandeza usada para n,
0 tempo necessaio cresce exponencidmente com o valor de n. Novamente interessa referir que o
RSA s basda num problema Maemético, estando por isso sujeito a dguma solucdo brilhante de
agum génio .
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ANEXO |1l — ADVANCED ENCRYPTION STANDARD (AES)

Fonte http://www.inf.furb.br/~pericas/orientacoes/Esteganogr afia2003.pdf ,visitado em 20/11/2004

Em outubro de 2000, o National Institute of Standards and Technology (NIST) anunciou um novo
padréo de uma chave secreta de cifragem, escolhido entre 15 padrfes candidatos. Este novo padréo
pretendia subdtituir o velho dgoritmo DES, cujo tamanho das chaves estava se tornando muito
pequeno. O Rijndagl - nome origin&io dos seus inventores Rijmen e Daemen - foi escolhido para se
tornar o novo padréo, que se chamou Advanced Encryption Standard (AES).

Ede ssema de encriptacdo € dito ser um "bloco” de cifragem a medida que as mensagens o
encriptadas em blocos inteiros, com unidades de 128 bits. Existem muiltiplas idéas que propdem a
utilizacdo de chaves com 128, 192, 256 hits. Fazendo uma comparacéo, 0 DES encripta blocos de
64 bits com uma chave de 56 bits, e o DES triplo, normamente, encripta blocos de 64 bits com uma
chave de 112 hits.

O dgoritmo Rijndeel diferencia-se da maioria dos outros agoritmos usados atudmente, pois néo
usa uma edtrutura do tipo Feistel na sua fase de rotacd. Numa estrutura Feistel os bits de estado
intermediario sB0 trangpostos em uma outra posicdo sem serem dterados. No Rijndael, a fase é
composta de transformagBes uniformes inversivels distintas chamadas de layer's.

O Rijndael € um cifrador de subgtituicdo e permutacdo. Ele dfra um texto claro de 128 bits em um
texto cifrado de 128 hits, usando para isso n fases, onde cada resultado intermedi&io entre as
transformacBes € chamado de “estado”. O numero de fases n definido para a cifra depende do
tamanho de bloco e do tamanho de chave que etdo sendo utilizados. O menor nimeros de fases é
10 (correspondendo ao tamanho de bloco de 128 hits e tamanho de chave de 128 bits), sendo este
limite vdido para todos os tamanhos de blocos e de chaves.

Cada fase cond ste na aplicacéo seguida das transformagtes de: substituicéo (ByteSub),

ded ocamento de linhas (ShiftRow), mesclagem de colunas (MixColumn) e adicéo de chaves
(AddRoundK ey).
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ANEXO IV -BRUCE SCHNEIER

Fonte http://www.schneier.com/, visitado em 20/11/2004

Schneier € o autor de aito livros, incluindo seu livro atua, Beyond Fear: Thinking Sensibly About
Security in an Uncertain World, no qua faa dos problemas da seguranca do pequeno ao grande:
Seguranca pessod, crime, seguranca incorporada, seguranca nacional.

Secrets & Lies: Digital Security in a Networked World que foi publicado em outubro 2000, tem
vendido ja 80.000 copias. Um de seus livros, Applied Cryptography agora em sua segunda edicéo,
150.000 copias e foi traduzido em cinco linguas.

Escreve o Gypto-gram, newsletter free na qual tem sobre 70.000 leitores. Apresentou papéis em
muitas conferéncias internacionals, e € um escritor freqlente, editor contribuindo, e lecionando
sobre os topicos:  criptografia seguranca do computaciond , e privacidade.

Schneler projetou o agoritmo Bowfish Encryption Algorithm e também o agoritmo Twofish que
foi um dos findigas para o padrdo Advanced Encryption Sandard (AES). Também foi membro do
grupo de diretores do International Association for Cryptologic Research, e € membro consultor do
Electronic Privacy Information Center.

Schneier é formado em Ciéncia da Computagéo pela American University e também é fisco pea
University of Rochester.

37



ANEXOV —IMPLEMETACAO DO ALGORITMO DES

fonte: https://www.redes.unb.br/security/criptogr afia/des/fontedes.c , visitado em 20/11/2004

Aqui podemos ver um exemplo em linguagem C de um algoritmo DES. Este aquivo fonte e o programa
excutavel podem ser encontrados no link acima.

ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ko Kk ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ko k ok ok ok ok [

I* *|
I* ARQUI VO :  FONTELES. ¢ %]
I* x|
/*******k*******k*******k*******k*******k*******k*******k*******k****/
I* e D. E. S. eeeemmmmmmceceaaaaae %

#i ncl ude <stdio. h>
#incl ude <stdlib. h>
#i ncl ude <string. h>

/*  ARQU VO CABECALHO PARA G5 ALGOR TMB DO D.E. S */

/* D'V SAO DE UM BLOOO DE 64 BITS EM 02 SUB-BLOOOS */
struct LR

long L;
long R

/* PERVUTAGCAO DA CHAVE (48 BI TS) */
struct ks

{
char ki[6];
h
int opcao;
char chave[ 8] ;

char nonel[ 32];
char none2[ 32] ;

/* MACROS PARA A DEFI N GAO DE UVA TABELA DE PERMUTAGAO  */

#def i ne ps(n) ((unsi gned char) (0x80 >> (n-1)))

#define b(n,r) ((n>r|| n<r-7)?0:ps(n-(r-8)))

#define p(n) b(n, 8),b(n,16),b(n,24),b(n,32),\

b(n, 40), b(n, 48), b(n, 56), b(n, 64)

/* DEFI N QCES DE FUNGCES */

voi d inverse_pernute(long *op, long *ip, long *tbl, int n);

voi d pernute(long *op, long *ip, long *tbl, int n);

long f(long bl k, struct ks ky);
struct ks KS(int n);
voi d encrypt (void);

voi d decrypt (voi d);

static void rotate(unsigned char *c, int n);
static long S(struct ks ip);

static int fourbits(struct ks, int s);
static int sixbits(struct ks, int s);

/* TABELAS */
extern unsi gned char Pmask[];
extern unsigned char IPtbl[];
extern unsigned char Ebl[];
extern unsigned char Ptbl[];
extern unsigned char stbl[8][4][16];
extern unsigned char PCltbl[];
extern unsigned char PCtbl[];
extern unsigned char ex6[8][2][4];

ko ko ok ok ok ok ok ok ok ok ok ko ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok Kk ok ok ok ok ok ok Sk ok ok ok ok ko ok ko k ok k[

[ R Kk Kk Kk kK ok kK k kK kKKK kKK kR Kk kK kR Kk kK kKKK kKK kK Kk kkhkkhh Ak kA k ko kkkk [

voi d main()

{

inti;
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printf("\n\n");

printf(" DATA ENCRYPTI ON STANDARD - D.E S. \n");
printf(" Qpcdes possiveis:\n");

printf(" (1) - AFRAR\N");

printf(" (2) - DEQFRAR\N");

printf(" Entre opcdo desejada: ");

scanf ("%l", &pcao);

swi tch(opcao) {
case 1:
printf(" DES - AFRAR ..\n");
printf(" Entre coma chave (8 caracteres):");
scanf ("9%", &have[ 0] );
printf("\n Entre none do arquivo contendo o claro: ");
scanf (" %", &onel[ 0] );
printf("\n Entre nonme do arquivo p/ conter o cifrado: ");
scanf (" 9", &one2[ 0] );
encrypt();
br eak;
case 2:
printf(" DES - DEQ FRAR . .\n");
printf(" Entre coma chave (8 caracteres): ");
scanf ("9%", &have);
printf("\n Entre none do arquivo contendo o cifrado: ");
scanf ("9%", &onel[ 0] );
printf("\n Entre nonme do arquivo p/ conter o decifrado: ");
scanf (" %", &one2[ 0] ) ;
decrypt();
br eak;
defaul t:
exit(0);
br eak;

O FRAGAO COMD.E. S. */

voi d encrypt ()

e
int i,j;
struct LR op, ip;
struct ks keys[16];
FILE *arqgin, *arqout;

for (i =0; i <16; i+4)

| *

{
keys[i] = KS (i);
}
if ((arqin = fopen(nonel, "rb")) !'= NULL) {
if ((argout = fopen(nome2, "wb")) != NULL) {
printf("\n DES - G FRANDQ ..\ n");
while (fread(& p, 1,
si zeof (struct LR), argin) != 0)
int n;
/* PERMUTAGAO | N O AL */
pernmute(&op.L, & p.L, (long *)IPthl, 64);
/* "SWAP' E | TERAC, O-ES DA CHAVE */
for (n =0; n < 16; n++) {
ip.L =o0op.R
ip.R=op.L " f(op.R keys[n]);
op.R=ip.R
op.L =ip.L;
} .
/* PERWUTACAO | N O AL | NVERSA */
i nverse_pernute(&op.L, & p.L,
(long *)IPthl, 64);
fwite(&p, 1, sizeof(struct LR, arqout);
/* FI NALI ZAR O ULTI MD BLOOO */
ip.L=ip.R=0;
fcl ose(arqout);
fclose(arqin); - i
printf("\n ... OFRAGCAO CONCLU DA !'!'1\n");
}
}
————————————————————————— decrypt.c--------------------- ¥/

DEQ FRACAO OMO D.E. S.
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voi d decrypt ()
{
inti;
struct LR op, ip;
struct ks keys[16];
FILE *arqgin, *arqout;

for (i =0; i < 16; i++)
keys[i] = KS (i);
if ((arqin = fopen(nonel, "rb")) != NULL)
if ((arqout = fopen(none2, "wb")) != NULL) {

printf("\n DES - DECI FRANDQ . .

while (fread(& p, 1,
si zeof (struct LR), arqin) != 0)

int n;
/*  PERWUTAGAO I N Ol AL */
pernute(&p. L, & p.L, (long *) IPtbl, 64);
/* "SWAP' E | TERAQCES DA CHAVE */
for (n =15 n >=0; --n) {
ip.R=op.L;
ip.L =op.R” f(op.L, keys[n]);
op.R=ip.R
op.L =ip.L;
} "
/*  PERMUTACAO I Nl O AL | NVERSA */

inverse_pernute(&p.L, & p.L,

(long *)I1Pthl, 64);
fwite(&p, 1, sizeof(struct LR, arqout);
/*  FINALI ZAR O ULTI MD BLOCO */
ipL=ip.R=0;

}
fcl ose(arqout);

fclose(argin);

printf("\n ... DEQFRAGAO CONCLUIDA !'!!\n");
}
}
[* - des.c -----------e-iooiooo-- */
/* FUNGCES E TABELAS PARA A O FRAGAO E DEQ FRAGAO */
/* CCM O ALGCR TMO DO D.E S. */
/* REALIZARAPEHVUTAQ&OIN\/ERSA[EU\ASTRH\GDE64BITS */
voi d inverse_pernute(long *op, long *ip, long *tbl, int n)
{
int i;
long *pt = (long *) Pmask;
*op = *(op+l) = 0;
for (i =0; i_ <n;'i++ { )
if ((*ip &*pt) || (*(ip+l) & *(pt+1))) {
*op | = *thl;
*(op+l) | = *(thl+1);
}
thl += 2;
pt += 2
}
}
/* PERMUTAR UMA STRING DE 64 BI TS */
voi d pernute(long *op, long *ip, long *tbl, int n)
inti;

long *pt = (long *) Pmask;

*op = *(op+l) = 0;
for (i =0; i <n; i++) {
if ((*ip & *tbl) || (*(ip+l) & *(tbl+1))) {
*op | = *pt;
*(op+l) | = *(pt+1);

}
thl += 2;
pt += 2;

}

/* COMPUTAGAO DA FUNGAO (R K) - DEPENDENTE DA CHAVE  */
long f(long blk, struct ks key)

{
struct LRir = {0,0};
struct LR or;

union {
struct LR f;
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| *

struct ks kn;
} tr ={0,0}, kr ={0,0};

ir.L = blk;

kr.kn = key;

permute(&r.f.L, &r.L, (long *)Etbl, 48);
L A= kr L;
R"A=kr.f.R

ir.L =98(tr.kn);

permute(&or.L, &r.L, (long *)Pthl, 32);
return or.L;

}

CONVERSAO DE UM BLOOO CHAVE DE 48 BI TS PARA 32 BI TS
static long S(struct ks ip)

inti;
long op = 0;
for (i =8 i >0, --i)
long four = fourbits(ip,i);
op |=four << ((i-1) * 4);
}

return op;

}

EXTRAGAO DE 4 BI TS DO BLOOQ CHAVE
static int fourbits(struct ks k, int s)
{

int i =sixbits(k, s);

int row col;

row= ((i > 4) &2) | (i &1);

col = (i >> 1) & Oxf;

return stbl[8-s][row[col];
}

EXTRAGAO DE 6 BI TS DE UVA POSI GAO "S' DO BLOOO CHAVE  */

static int sixbits(struct ks k, int s)

{

int op=0;
int n=(8s);
inti;

I

for (i =0; i <2; i++) {
int off =ex6 [n] [i] [0];
unsi gned char ¢ = k. ki[off];
c >>= ex6[n][i][1];
c <<= ex6[n][i][2];
c & ex6[n][i][3];
op |=¢;

}

return op;

FUNGAO "KS' - "KEY SCHEDULE' - DOD.E S. */

struct ks KS(int n, char *key) */
struct ks KS(int n)
{

static unsigned char cd[8];

static int its[] ={1,1,2,2,2,2,2,2,1,2,2,2,2,2,2,1};

union  {
struct ks kn;
struct LRfiller;
} result;
if (n==0)

pernmute((long *)cd, (long *) chave, (long *)PClthl, 64);

rotate(cd, its[n]);
rotate(cd+4, its[n]);

*/

*/

pernute(&esult.filler.L, (long *)cd, (long *)PC2thl, 48);

return result.kn;

}

ROTAGAO DE UVA STRING DE 4 BYTES, "n" POSIQCES P/ ESQ */

static void rotate(unsigned char *c, int n)
t

int i;

unsi gned j, k;

k =*c > (8- n);

for (i =3; i >=0; --i
j = (*(c+l) << n) + k;
k :j >> 8;
*(ct]) = j;

}
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| *

| *

| *

——————————————————— tables.c ----------------

TABELAS PARA O AR TMO DO D.E. S.

MASCARAS DE PERMUTAGAO

unsi gned char Pnask[] = {
p( 1. p( 2),p( 3).p( 4.p( 5).p( 6),p( 7).p( 8),
p( 9).p(10), p(11), p(12), p(13), p(14), p(15). p(16),
p(17), p(18), p(19), p(20), p(21), p(22), p(23), p(24),
p(25), p(26), p(27), p(28),p(29),p(30), p(31),p(32),
p(33), p(34), p(35), p(36),p(37),p(38),p(39).p(40),
p(41), p(42), p(43), p(44) . p(45), p(46), p(47), p(48),
p(49), p(50), p(51), p(52), p(53), p(54), p(55). P(56),
p(57), p(58), p(59). p(60), p(61), p(62), p(63). p(64)

s

TABELA DAS PERMUTAQCES INCIAL E | NVERSA DA INTCI AL
unsigned char IPtbl[] = {

IE

p(58), p(50), p(42), p(34), p(26), p(18), p(10), p(
p(60), p(52), p(44), p(36), p(28), p(20), p(12), p(
p(62), p(54), p(46), p(38), p(30), p(22), p(14), p(
p(64), p(56), p(48), p(40), p(32), p(24), p(16), p(
p(57), p(49), p(41), p(33), p(25), p(17), p( 9), p(
p(59), p(51), p(43), p(35), p(27), p(19), p(11), p(
p(61), p(53), p(45), p(37), p(29), p(21), p(13), p(
p(63), p(55), p(47), p(39), p(31), p(23), p(15), p(

TABELA DA PERMUTAGAO "E', PARA A FUNGAO "f"
unsi gned char Etbl[] =

}

{
p(32),p( 1), p( 2),p( 3),p( 4,p( 5),
p( 4),p( 5).p( 6),p( 7),p( 8),p( 9),
p( 8),p( 9),p(10), p(11),p(12), p(13),
p(12), p(13), p(14), p(15), p(16), p(17),
p(16), p(17), p(18), p(19), p(20), p(21),
p(20), p(21), p(22), p(23), p(24), p(25),
p(24), p(25), p(26), p(27), p(28), p(29),
p(28),p(29), p(30), p(31),p(32),p( 1)

TABELA DA PERVUTAGAO "P', PARA A FUNGAO "f"
unsi gned char Ptbl[] = {

p(16), p( 7). p(20),p(21),p(29), p(12), p(28), p(17),
p( 1), p(15),p(23),p(26), p( 5),p(18),p(31), p(10),
p( 2),p( 8),p(24),p(14),p(32),p(27),p( 3),p( 9),
p(19), p(13), p(30), p( 6),p(22),p(11), p( 4).p(25)

}

*/

*/

*/

*/

*/

TABELA PARA OONVERSAO DE UM "STREAM DE 6 BITS P/ 4 BI TS */
unsi gned char stbl[8][4][16] = {
/*

14,4, 13,1, 2, 15,11, 8, 3, 10, 6,12, 5,9, 0, 7,
0,15,7,4,14,2,13,1,10,6,12, 11,9, 5, 3, 8,
4,1,14,8,13,6,2, 11, 15,12, 9, 7, 3, 10, 5, 0,
15,12, 8,2,4,9,1,7,5,11, 3,14, 10,0, 6, 13,
JE R 1 JR */
15,1, 8,14, 6,11, 3, 4,9, 7,2, 13, 12,0, 5, 10,
3,13,4,7,15,2,8,14,12,0,1, 10,6, 9, 11, 5,
0,14,7,11, 10, 4,13,1,5,8,12,6,9, 3, 2, 15,
13,8, 10,1, 3,15, 4,2, 11, 6,7, 12,0, 5, 14, 9,
PR X R */

10,0,9,14,6,3,15,5,1,13,12,7,11,4, 2,8,
13,7,0,9,3,4,6, 10, 2, 8,5, 14, 12, 11, 15, 1,
13,6,4,9,8,15,3,0,11, 1, 2,12, 5, 10, 14, 7,
1,10,13,0,6,9,8,7,4,15,14,3,11,5, 2, 12,

[, P A *]
7,13,14,3,0,6,9,10,1, 2,8, 5,11, 12, 4, 15,
13,8,11,5,6,15,0, 3, 4,7, 2, 12, 1, 10, 14, 9,
10,6,9,0,12, 11,7, 13,15, 1,3, 14,5, 2, 8, 4,
3,15,0,6,10,1,13,8,9,4,5,11, 12, 7, 2, 14,
[ et S5 coeeeeeeees x|

2,12,4,1,7,10,11,6,8,5,3,15,13,0, 14, 9,
14,11,2,12,4,7,13,1,5,0, 15, 10, 3, 9, 8, 6,
4,2,1,11,10,13,7,8,15,9,12,5, 6, 3, 0, 14,
11,8,12,7,1,14,2,13,6,15,0,9, 10, 4,5, 3,

[ s S6 —-meeeeeo- *]
12,1,10,15,9,2,6,8,0,13,3,4,14,7,5, 11
10,15, 4,2,7,12,9,5, 6, 1, 13, 14, 0, 11, 3, 8
9,14,15,5,2,8,12,3,7,0,4,10,1, 13,11, 6
4,3,2,12,9,5,15,10,11,14,1,7, 6, 0, 8, 13
LI ST s x|
4,11,2,14,15,0,8,13,3,12,9,7,5,10,6, 1
13,0,11,7,4,9, 1,10, 14, 3,5, 12, 2, 15, 8, 6
1,4,11,13,12, 3,7, 14, 10, 15, 6, 8,0, 5, 9, 2
6,11,13,8,1,4,10,7,9,5,0, 15, 14, 2, 3, 12

42

/*p(18),*/



| *

| *

[ FY: [ */

13,2,8,4,6,15,11,1, 10,9, 3,14,5,0, 12, 7,
1,15,13,8,10,3,7,4,12,5,6,11,0, 14,9, 2,
7,11,4,1,9,12,14, 2,0, 6, 10, 13, 535,8,
2,1,14,7,4,10,8,13,15,12,9,0,3,5,6, 11

}

ESOOLHA PERVUTADA NR 1 P/ CALOULO DA "KEY SCHEDULE'
unsi gned char PCltbl[] = {

p(57),
p( 1),
p(10),
p(19),
p(63),
p( 7).
p(14),
p(21),

}

p(49), p(41),
p(58), p(50),
p( 2),p(59),
p(11), p( 3),
p(55), p(47),
p(62), p(54),
p( 6),p(61),
p(13),p( 5),

p(33),
p(42),
p(51),
p(60),
p(39),
p(46),
p(53),
p(28),

p(25),
p(34),
p(43),
p(52),
p(31),
p(38),
p(45),
p(20),

p(17),
p(26),
p(35),
p(44),
p(23),
p(30),
p(37),
p(12),

p( 9),
p(18),
p(27),
p(36),
p(15),
p(22),
p(29),
p( 4),

ESCOLHA PERWUTADA NR 2 P/ CALCULO DA "KEY SCHEDULE'
unsi gned char PQtbl[] = {

p(14),
p(15),
p(26),
p(41),
p(51),
p(34),

IE

p(17), p(11),
p( 6),p(21),
p( 8),p(16),
p(52), p(31),
p(45), p(33),
p(53), p(46),

p(24),
p(10),
p( 7,
p(37),
p(48),
p(42),

p( 1),
p(23),
p(27),
p(47),
p(44),
p(50),

p( 5),
p(19),
p(20),
p(55),
p(49),
p(36),

p( 3),
p(12),
p(13),
p(30),
p(39),
p(29),

*/

p(28),
p( 4,
p( 2),
p(40),
p(56),
p(32)

PARA EXTRAGAO DE STRs. DE 6 BITS DE UVA STR DE 64 BIT */
unsi gned char ex6[ 8] [ 2] [4]

, 2,
2

* ..
0,
.0,

,0, 4,
4

byte, >> <<,
s =8 ----

0x3f,
0x3f,

- 8§ =7 ----

0x30,
0x0f ,

- S =6 ----
, 0x3c,

0x03,

- §=5----

0x3f,
0x3f,

s =4 ----

0x3f,
0x3f,

.8 =3 ----

0x30,
0x0f ,
- s =2 ---

, 0x3c,
, 0x03,

s =1---

, Ox3f,

0x3f

{
& */

*/

-/

-/
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